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Zatgcznik nr 1
do Zarzqdzenia Dyrektora
Nr10/2021z dnia 1 czerwca 2021r.

Standardy bezpieczenstwa informacji

w
Szkole Podstawowej nr 9 z Oddziatami Przedszkolnymi im. Marii
Sktodowskiej-Curie w Inowroctawiu




Standardy bezpieczenstwa informacji
w Szkole Podstawowej nr 9 z Oddziatami Przedszkolnymi im. Marii
Sktodowskiej-Curie
w ramach Krajowych Ram Interoperacyjnosci

1) zapewnienie aktualizacji regulacji wewnetrznych w zakresie dotyczacym
zmieniajgcego sie otoczenia;

2) utrzymywanie aktualno$ci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje;

3) przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatann minimalizujgcych to ryzyko, stosownie
do wynikéw przeprowadzonej analizy;

4) podejmowanie dziatan zapewniajacych, Zze osoby zaangazowane w proces
przetwarzania informacji posiadaja stosowne uprawnienia i uczestniczg w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych
na celu zapewnienie bezpieczenstwa informacji;

5) bezzwtoczna zmiana uprawnien, w przypadku zmiany zadan oséb, o ktérych mowa w
pkt 4;

6) zapewnienie szkolenia 0s6b zaangazowanych w proces przetwarzania informacji ze
szczegblnym uwzglednieniem takich zagadnien, jak:

a) zagrozenie bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢
prawna,

c) stosowanie §rodkéw zapewniajacych bezpieczenstwo informacji, w tym
urzadzenia i oprogramowanie minimalizujgce ryzyko bted6éw ludzkich;

7) zapewnienia ochrony przetwarzanych informacji przed ich kradziezg,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dostepu do informacji,

b) czynno$ci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji,

c) zapewnienie srodkéw uniemozliwiajgcych nieautoryzowany dostep na
poziomie systeméw operacyjnych, ustug sieciowych i aplikacji;
8) ustanowienie podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtos¢;
9) zabezpieczenie informacji w spos6b uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie;

10) zawieranie w umowach serwisowych podpisanych ze stronami trzecimi zapiséw
gwarantujacych odpowiedni poziom bezpieczenstwa informacji;



11) ustalenie zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystgpienia ryzyka kradziezy informacji i Srodkéw przetwarzania informacji, w tym
urzadzen mobilnych;

12) zapewnienie odpowiedniego poziomu bezpieczenistwa w systemach
teleinformatycznych, polegajacego w szczegdlnoSci na:

a) dbato$ci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c) ochronie przed btedami, utratg, nieuprawniong modyfikacjg,

d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do
zagrozen lub wymogoéw przepisu prawa,

e) zapewnieniu bezpieczenstwa plikow systemowych,

f) redukgcji ryzyk wynikajgcych z wykorzystania opublikowanych podatno$ci
technicznych systemdw teleinformatycznych,
g) niezwltocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych

podatno$ci systemoéw teleinformatycznych na mozliwo$¢ naruszenia
bezpieczenstwa,

h) kontroli zgodnoSsci systemdw teleinformatycznych z odpowiednimi normami i
politykami bezpieczenstwa;
13) bezzwloczne zgtaszanie incydentéw naruszenia bezpieczenstwa informacji w
okre$lony i z gory ustalony sposdb, umozliwiajacy szybkie podjecie dziatan
korygujacych;
14) zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.



Zatqcznik nr 1
do Zarzqdzenia Dyrektora
Nr10/2021z dnia 1 czerwca 2021r.

Polityka Bezpieczenstwa
Informacji

w Szkole Podstawowej nr 9 z Oddzialami Przedszkolnymi im. Marii
Sklodowskiej-Curie



Rozdziat 1
Postanowienia ogblne

1. Polityka Bezpieczenstwa Informacji, zwana dalej PBI, opisuje zasady zarzadzania
bezpieczenstwem informacji w Szkole Podstawowej nr 9 z Oddziatami Przedszkolnymi im. Marii
Sktodowskiej-Curie w Inowroctawiu . Dziatanie systemu zarzadzania bezpieczenstwem
informacji opiera sie na modelu PDCA (Plan/Do/Check/Act). Stosowane w Polityce
Bezpieczenstwa Informacji rozwigzania odpowiadaja wymaganiom okre$lonym w § 20
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych.

2. Niniejsza Polityka Bezpieczenstwa Informacji dotyczy wszelkich danych
przetwarzanych przez pracownikdw Szkoty Podstawowej nr 9 z Oddziatami Przedszkolnymi im.
Marii Sktodowskiej-Curie w Inowroctawiu stanowigcych informacje wytworzone w ramach
dziatania i pracy tj: Szkoty Podstawowej nr 9 z Oddziatami Przedszkolnymi im. Marii
Sktodowskiej-Curie w Inowroctawiu

1) danych osobowych zgodnie z ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
oraz rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46 /WE (og6lne rozporzadzenie o ochronie danych);

2) innych danych niz dane osobowe, informacji, ktére podlegaja ochronie;

niezaleznie od formy, w jakiej sg przechowywane (papierowej, elektronicznej) oraz technologii
informatycznych wykorzystywanych do przetwarzania tych danych przez szkote.

3. Elementami PBI sa:
3) zasady zarzadzania bezpieczenstwem informacji, w tym danych osobowych;

4) procedury, instrukcje, regulaminy oraz inne dokumenty, ktére reguluja szczeg6towe zasady
korzystania z zasob6w informacyjnych Szkoty Podstawowej nr 9 z Oddziatami
Przedszkolnymi im. Marii Sktodowskiej-Curie w Inowroctawiu , a takze uzytkowania
systeméw informatycznych.

4.  Celem PBI jest w szczegélnosci:

10) zapewnienie standardéw bezpieczenstwa informacji w oparciu o obowigzujace przepisy
prawa;

11) okreslenie rél i zakreséw odpowiedzialnosci zwiazanych z bezpieczenstwem i ochrong
informacji;

12) minimalizowanie ryzyka w obszarze bezpieczenstwa fizycznego, teleinformatycznego,
organizacyjno — prawnego oraz osobowego;

13) ochrona informacji przed nieautoryzowanym dostepem, zmiana, utratg, uszkodzeniem,
zniszczeniem lub zatajeniem;



14) stale podnoszenie umiejetnosci i kwalifikacji pracownikéw szkoty w dziedzinie
bezpieczenstwa informacji;

15) zaangazowanie wszystkich pracownikéw szkoty w ochrone informacji;
16) zapewnienie dobrego imienia szkole;

17) wspieranie dyrektora szkoty w zakresie utrzymania odpowiedniego poziomu
bezpieczenstwa informacji poprzez zarzadzanie ryzykiem, zarzgdzanie zmianami,
zarzadzanie ciggtosciag dziatania Szkoty Podstawowej nr 9 z Oddziatami Przedszkolnymi im.
Marii Sktodowskiej-Curie w Inowroctawiu

18) stworzenie podstaw dla Systemu Zarzgdzania Bezpieczenstwem Informacji.

5. Zaprawidlowe dziatanie systemu zarzadzania bezpieczenstwem informacji odpowiada
dyrektor Szkoty Podstawowej nr 9 z Oddziatami Przedszkolnymi im. Marii Sktodowskiej-Curie w
Inowroctawiu

6. Ilekro¢ w niniejszej Polityce jest mowa o:

1) Szkole - nalezy przez to rozumie¢ Szkoty Podstawowej nr 9z Oddziatami Przedszkolnymi
im. Marii Sktodowskiej-Curie w Inowroctawiu

2) dyrektorze - nalezy przez to rozumie¢ dyrektora Szkoty Podstawowej nr 9 z Oddziatami
Przedszkolnymi im. Marii Sktodowskiej-Curie w Inowroctawiu;

3) SZBI - nalezy przez to rozumie¢ system zarzgdzania bezpieczenstwem informacji
stosowany w szkole, czyli wszelkie procedury, regulaminy, instrukcje, zasady i inne
dokumenty obowigzujace w szkole, ktdrych celem jest zapewnienie bezpieczenstwa
informacjom, ktére s w posiadaniu szkoty;

4) aktywie (zasobie) - nalezy przez to rozumie¢ wszystko co ma znaczenia dla szkoty, w
szczegblnosSci pracownicy i wspotpracownicy, infrastruktura, infrstruktura IT,
oprogramowanie, dokumentacja;

5) incydencie - nalezy przez to rozumie¢ pojedyncze zdarzenie lub seria niepozadanych lub
niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji, ktére stwarzaja
znaczne prawdopodobienstwozaktécenia wlasciwej realizacji zadan szkoty i zagrazaja
bezpieczenstwu informacji;

6) informacji, danych - czynnik, ktéremu mozna przypisa¢ okreslone znaczenie, aby méc go
wykorzystywac do réznych celdw.

Rozdziat 2
Organizacja bezpieczenstwa

1. Dyrektor zobowigzany jest do zdefiniowania wyraznego kierunku dziatan i udzielenia
zauwazalnego wsparcia dla inicjatyw w dziedzinie bezpieczenstwa informacji. W tym celu moze
powota¢ ciato doradcze jako zespdt do spraw bezpieczenstwa, sktadajacy sie z Inspektora
Ochrony Danych, Administratora Systemu Informatycznego.

2. Do podstawowych zadan dyrektora i powotanego ciata doradczego nalezy:



1) przegladizatwierdzanie zmian w PBI;

2) ustalanie podziatu odpowiedzialnosci i rél w SZBI;

3) monitorowanie istotnych zmian dla zagrozen aktywow informacyjnych;
4) przeglad i monitorowanie naruszen bezpieczenstwa informacji;

5) szybkie reagowania na incydenty w zakresie bezpieczenstwa systemu informatycznego i
podejmowanie ewentualnych dziatan dyscyplinujgcych;

6) zatwierdzanie wazniejszych przedsiewzie¢ zmierzajacych do podniesienia poziomu
bezpieczenstwa informacji;

7) identyfikacja aktywdw, ich wtascicieli, przeprowadzenie klasyfikacji informacji oraz
okre$lenie zagrozen dla aktywow;

8) ustanowienie zasad i celéw bezpieczenstwa informacji;

9) systematyczna weryfikacja i analiza standardéw zwigzanych z bezpieczenstwem
teleinformatycznym (normy, zalecenia, akty prawne);

10) sformutowanie i wdrozenie planu postepowania z ryzykiem;

11) wdrazanie i eksploatowanie zabezpieczen w kontekscie kompleksowego zarzadzania
ryzykiem w organizacji;

12) opracowanie raportu z szacowania ryzyka;

13) przeprowadzanie w zaplanowanych odstepach czasu audytéw wewnetrznych SZBI;
14) przeprowadzanie przegladu SZBI;

15) podejmowanie dziatan korygujacych lub zapobiegawczych;

16) nadzér nad realizacja procedur;

17) nadzoru nad dokumentami i zapisami SZBI

18) ciagte doskonalenie SZBI;

19) nadawanie i odbieranie uprawnien pracownikom w zakresie dostepu do informacji
przetwarzanych w systemach informatycznych i ustug udostepnianych przez te systemy;

20) zapewnianie pracownikom szkolen zwigzanych z zapewnianiem bezpieczenstwa informacjj;

21) definiowane potrzeb w zakresie poprawy ochrony informacji i bezpieczenstwa systeméw
przetwarzajgcych dane w organizacji;

22) akceptacja lub wyrazenie potrzeby obnizenia poziomu ryzyka zwigzanego z
przetwarzaniem informacji;

23) zapewnienie wsparcia organizacyjno-finansowego przy wdrazaniu mechanizméw
zabezpieczenia informacji i systemow informatycznych;

24) prawna odpowiedzialno$¢ za przestrzeganie wymagan zwigzanych z zabezpieczeniem
informacji i systemoéw informatycznych.

3. Do podstawowych zadan pracownikéw szkoty naleza:

1) przestrzeganie zasad bezpieczenstwa informacji i systeméw informatycznych
wprowadzonych w szkole;



2) przestrzeganie nadanych uprawnien do systeméw informatycznych;

3) aktywny udziatu w szkoleniach dotyczacych bezpieczenstwa informacji i systeméw
informatycznych;

4) niezwloczne informowanie o incydentach w zakresie bezpieczenstwa informacji oraz
systemo6w informatycznych;

5) aktywny udziatu we wdrazaniu mechanizméw bezpieczenstwa poprzez oceng ich
skutecznosci na swoim stanowisku pracy;

6) ochrony przetwarzanych danych zgodnie z okre$lonymi zasadami poufnosci.

4. Zaprawidtowe funkcjonowanie systeméw informatycznych odpowiada
Administrator Systemu Informatycznego (ASI), do ktérego obowigzkéw naleza:

1) implementacja odpowiednich mechanizmdéw bezpieczenstwa w administrowanej
infrastrukturze informatycznej;

2) zapewnienie pomocy uzytkownikom przy korzystaniu z systemu informatycznego;
3) tworzenie kopii zapasowych informacji przechowywanych w systemach informatycznych;
4) instalacja i uaktualnianie oprogramowania oraz zarzadzanie licencjami;

5) monitorowanie dziatania systemu informatycznego i przekazywanie informacji o
zagrozeniach administratorowi bezpieczenstwa informacji;

6) aktywny udziat w procesie reagowania na incydenty w zakresie bezpieczenstwa oraz w
usuwaniu ich skutkéw;

7) inicjowanie zmian w systemach, PBI, zapewniajacych bezpieczne funkcjonowanie i
korzystanie z systeméw informatycznych.

5. W procesie zapewniania bezpieczenstwa danych dotyczgcych ochrony danych
osobowych bierze takze udziat Inspektor Ochrony Danych, ktéry realizuje zadania okre$lone
Ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych.

6. Oprocz statych pracownikéw ze szkota moga okresowo lub stale wspdtpracowacé
osoby realizujace zadania na rzecz szkoty. Osoby takie, o ile korzystajg z systemu
informatycznego organizacji, obowigzane s3 przestrzega¢ obowigzujacych zasad ochrony
informacji. Warunek ten za kazdym razem unormowany bedzie odpowiednimi zapisami w
umowie o wspélpracy, w tym umowag o zachowaniu poufnosci.

7. Do podstawowych zasad bezpieczenstwa informacji (takze w trakcie pracy zdalnej)
nalezg zasady:

1) chronienia pomieszczen - pod nieobecno$¢ osoby uprawnionej w pomieszczeniach (poza
ogblnodostepnymi typu korytarze) nie moga przebywac osoby postronne, po opuszczeniu
pomieszczenia osoba odpowiedzialna zamyka je na klucz (bez pozostawiania kluczy w
zamkach - wyjatek stanowi ewakuacja);

2) czystego biurka - zaréwno dokumentéw papierowych, jak i jakichkolwiek innych no$nikéw
informacji (ptyt CD, DVD, pen-drivow i innych typdw pamieci przenos$nych), nie pozostawia
sie bez nadzoruy;

3) czystej drukarki - wszyscy pracownicy, praktykanci zobowigzani sg do zabierania
dokumentéw z drukarek zaraz po ich wydrukowaniu;



4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

czystego ekranu (pulpitu) - wszyscy pracwnicy korzystajacy z komputeréw kazdorazowo
opuszczajac stanowisko pracy obowiazani sg blokowa¢ komputer; kazdy uzytkownik
systemu zobowiazany jest zadba¢, aby po zakoniczeniu pracy sprzet zostat poprawnie

wytaczony;

czystego kosza - nieprzydatne dokumenty, brudnopisy, zbedne kopie muszg zosta¢ trwale
zniszczone w sposob uniemozliwiajacy odtworzenie zawartych w nich informacji. Zasada ta
dotyczy rowniez informacji zapisanych w innej niz papierowa formie - na no$nikach
elektronicznych. Do kosza na $§mieci nie wyrzuca sie ptyt CD/DVD oraz innych no$nikéw -
nalezy je przekazac ASI. Do niszczenia dokumentéw papierowych stuzy niszczarka;

legalno$ci oprogramowania - zabrania sie samodzielnego instalowania oprogramowania, a
takze przechowywania na komputerach tresci naruszajacych prawo;

nadzorowania kluczy - pobrane klucze do pomieszczen powinny by¢ w kazdym czasie pod
kontrola. Ponadto pracownicy odpowiedzialni sg za nalezyte zabezpieczenie kluczy do
biurek stanowiskowych oraz szaf biurowych, w ktérych przechowywane sg dokumenty;

odpowiedzialnosci za zasoby (aktywa) - kazdy, kto przetwarza informacje jest
odpowiedzialny za zapewnienie ich dostepnosci, poufnosci i integralnosci poprzez
przestrzeganie procedur ich bezpiecznego przetwarzania oraz ochrone przyznanych
zasobOw, w tym za szkody wyrzadzone w systemie informatycznym przez nieautoryzowane
oprogramowanie lub niewtasciwe korzystanie z urzadzen systemu informatycznego;

$wiadomej konwersacji - pracownicy nie przekazujg w przestrzeni publicznej informacji
dotyczacych zasobdéw szkoty, nie rozmawiajg takze na ten temat z osobami
nieuprawnionymi do otrzymywania tych informacji, szczegdlng ostroznos¢ nalezy
zachowac¢ prowadzac rozmowy telefoniczne;

Swiadomosci zbiorowej - wszyscy sa $wiadomi koniecznosci ochrony zasobdw, zapewnienia
ich dostepnosci, poufnosci, integralnosci i aktywnie w tym procesie uczestniczg;

weryfikacji przeno$nych no$nikéw informacji - kazdy pracownik korzystajacych z pen-
drivow czy dyskéw przenos$nych obowigzany jest sprawdzi¢ programem antywirusowym
nos$nik przy kazdy jego uruchomieniu;

wiedzy koniecznej — w mys$l ktorej dostep do informacji ograniczony jest do tych, ktére sg

niezbedne do prawidtowego wykonywania obowigzkéw na danym stanowisku;

zglaszania zdarzen, incydentéw, nieprawidtowej pracy sprzetu - kazdy uzytkownik systemu
zobowigzany jest do zgtaszania wszelkich zauwazonych nietypowych zdarzen, incydentéow
oraz nieprawidtowej pracy sprzetu.

8. Cele stosowania zabezpieczen i zabezpieczenia powinny by¢ dobierane adekwatnie do

wymagan prawnych i wynikéw analizy ryzyka dla bezpieczenstwa informacji.

9. Zabezpieczenia fizyczne, techniczne i organizacyjne powinny uzupeltniac sie

wzajemnie zapewniajgc wspolnie wymagany poziom bezpieczenstwa informacji.



Rozdziat 3
Zarzadzanie ryzykiem

1. Zarzadzanie ryzykiem odnosi sie do aktywdow organizacji, ktore zostaty
zidentyfikowane w szkole i ktére poddawane sg kontroli i analizie pod katem zagrozen, jakim
podlegaja i jakie niosg one ze sobg skutki. Na tej podstawie szacowane jest ryzyko a nastepnie
podejmowane decyzje majace na celu obnizenie ryzyka do poziomu akceptowalnego.

2. Przebieg procesu analizy opisuje zalgcznik nr 1 do niniejszej polityki - Polityka
zarzqdzania ryzykiem bezpieczeristwa informacji.

Rozdziat 4
Zabezpieczenia

1. Zabezpieczenia organizacyjne, fizyczne oraz infrastruktury zostalty opisane w
Instrukcji zarzgdzania systemami informatycznymi, ktéra podlega corocznym audytom, aby
zapewnic jej aktualnos$¢.

2. Instrukcja zarzadzania systemami informatycznymi jest sp6jna z dokumentacja
dotyczaca przetwarzania danych osobowych w szkole.

3. Zinstrukcjg obowigzani sg zapoznac sie wszyscy pracownicy szkoty korzystajacych z
systeméw informatycznych, w ktérych przetwarzane sg informacje.

Rozdzial 5

Procedury systemowe

1. Procedura nadzoru nad dokumentami stanowigcymi SZBI

1) Procedura ma na celu uporzadkowanie zasad zarzgdzania dokumentami, ktére definiujg
SZBI szkoty oraz zapewnienie dostepnosci i zabezpieczenie zapisow (dowdd wykonania
czynno$ci operacyjnych lub zwigzanych z dziataniami SZBI), informacji (danych)
niezbednych do prowadzenia dziatalnosci przez szkote w kontekscie jej bezpieczenstwa.

2) Procedura opisuje:

a) sposéb zatwierdzania, wydawania, wycofywania, przegladu, aktualizacji,
wersjonowania, dystrybucji, oznaczania dokumentéw zewnetrznych i
wewnetrznych,

b) sposé6b oznaczania, przechowywania, wyszukiwania, ochrony i usuwania zapis6w

bezpieczenstwa oraz okresla czas ich przechowywania.

3) Nadzorowi poddaje sie:



a) dokumentacje SZB],

b) dokumenty wewnetrzne organizacji sklasyfikowane jako aktywa SZBI, np. proces,
procedura, instrukcja, regulamin, formularz, wytworzony przez organizacje,
ktory okresla spos6b wykonania czynno$ci w organizacji, w tym réwniez:

- protokoty SZBI (raporty z audytéw, raporty z przegladu zarzadzania, wyniki
analizy ryzyka),

- zapisy operacyjne (logi systemowe).

c) dokumenty zewnetrzne (akty prawne, wymagania prawne, normy, regulacje
zewnetrzne, ktore okreslajg sposéb wykonywania czynnosci w szkole).

4) Zarzadzanie dokumentami:

a) dokumentacja wewnetrzna zarzadzana jest zgodnie z zasadami okreslonymi w
Instrukcji Kancelaryjnej, Statucie oraz Instrukcji Archiwalnej/JRWA.

b) dokumentacja aktualizowana jest w kazdym momencie, gdy dokumentacja
zewnetrzna ulega zmianie, nowelizacji badZ pojawia sie nowa dokumentacja
zewnetrzna, ktdra ma wptyw na regulacje wewnetrzne obowigzujace w szkole,

c) zmiany w dokumentacji wewnetrznej wprowadzane s3 zgodnie z
obowigzujacymi w tym zakresie przepisami i rozwigzaniami przyjetymi w szkole,
d) ozmianach w dokumentacji informowani sg pracownicy szkoty, jesli zmiany ich

dotyczg, zgodnie z obowigzujacymi w szkole procedurami,

e) dokumentacja opisujaca procedury bezpieczenstwa stosowane w szkole nie
stanowi informacji publicznej i nie moze by¢ udostepniana osobom, ktére nie
biorg udziatu w procesie tworzenia i utrzymywania zabezpieczen,

f) wykaz dokumentéw i zapiséw poddanych nadzorowi znajduje sie w zatgczniku
nr 2 Wykaz dokumentéw i zapiséw nadzorowanych.

2. Procedura postepowania z incvdentami

1) Celem instrukcji jest minimalizacja skutkéw wystapienia incydentéw bezpieczenstwa,
ograniczenie ryzyka powstania zagrozen i wystepowania incydentéw w przysztosci.

2) Kazdy pracownik w przypadku stwierdzenia zagrozenia lub naruszenia bezpieczenstwa
informacji, zobowigzany jest niezwtocznie poinformowac¢ bezposredniego przetozonego lub
Pelnomocnika SZBI.

3) Do typowych zagrozen bezpieczenstwa informacji:
a) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentdow,

b) niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradziezg i utratag danych osobowych,

c) nieprzestrzeganie zasad ochrony informacji przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek).

4) Do typowych incydentéw bezpieczenstwa danych osobowych naleza:



d) zdarzenialosowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda,
utrata zasilania, utrata tgcznosci),

e) zdarzenialosowe wewnetrzne (awarie serwera, komputeréw, twardych dyskéw,
oprogramowania, pomytki informatykéw, uzytkownikéw, utrata / zagubienie
danych),

f) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, uyjawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentéw/danych, dziatanie
wirusow i innego szkodliwego oprogramowania).

5) W przypadku stwierdzenia wystgpienia zagrozenia, dyrektor lub wskazany przez niego
pracownik szkoty prowadzi postepowanie wyjasniajace w toku, ktérego:

a) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,
b) inicjuje ewentualne dziatania dyscyplinarne,

c) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do eliminacji
podobnych zagrozen w przysztosci,

d) dokumentuje prowadzone postepowania.

6) W przypadku stwierdzenia incydentu (naruszenia), dyrektor lub wskazany przez niego
pracownik szkoty we wspoétpracy z 10D prowadzi postepowanie wyjasniajace w toku,
ktérego:

a) ustala czas wystapienia naruszenia, jego zakres, przyczyny, skutki oraz wielkos¢
szkdd, ktore zaistniaty,

b) zabezpiecza ewentualne dowody,

c) ustala osoby odpowiedzialne za naruszenie,

d) podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody),
e) inicjuje dziatania dyscyplinarne,

f) wyciaga wnioski i rekomenduje dziatania korygujace zmierzajace do eliminacji
podobnych incydentéw w przysztosci,

g) dokumentuje prowadzone postepowania,

h) w przypadku gdy incydent dotyczy naruszenia ochrony danych osobowych
skutkujgcego ryzykiem naruszenia praw lub wolnosci 0s6b fizycznych,
administrator bez zbednej zwtoki — w miare mozliwosci, nie pdzniej niz w
terminie 72 godzin po stwierdzeniu naruszenia - zglasza je organowi
nadzorczemu.

7) Dyrektor lub wskazana przez niego osoba dokumentuje wszelkie naruszenia ochrony
danych osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki
oraz podjete dziatania zaradcze w dokumencie: Formularz rejestracji incydentu.



1)

2)

3)

4)

5)

6)

7)

8)

9)

Procedura zarzqdzania ciqggto$cia dziatania

Celem procedury jest zapewnienie ciggto$ci dziatania organizacji w sytuacji kryzysowej, gdy
skutki zaistniatych incydentéw zagrazaja jej funkcjonowaniu.

W szkole powotuje sie Sztab kryzysowy ustanowiony na state, dedykowany do biezgcego
prowadzenia przygotowan do swiadomego i planowego stawiania czota zaktéceniom
dziatalno$ci operacyjne;.

W sktad Sztabu wchodza: dyrektor, Administrator Systemu Informatycznego (ASI), 10D, i
pozostate osoby wyznaczone przez dyrektora.

Sztab kryzysowy jest odpowiedzialny za opracowanie procedur ciggtosci dziatania i
wyznaczenie odpowiedzialnosci os6b za realizacje tych procedur.

ASI jest odpowiedzialny za identyfikacje zdarzen krytycznych, ktére wymagac beda
uruchomienia planéw postepowania w sytuacjach awaryjnych i Planéw Ciggtosci Dziatania.
Zdarzenia te muszg powodowac znaczne straty dla szkoty.

Pod uwage brane sg straty bezposrednie - zwigzane z brakiem mozliwo$ci realizacji
kluczowych procesdéw biznesowych, wynikajace z niedostepnosci systemu informatycznego
oraz straty posrednie - utrata dobrego imienia szkoty.

ASI we wspoétpracy z dyrektorem jest odpowiedzialny za opracowanie i wdrozenie procedur
odbudowy dla poszczegélnych zdarzen krytycznych zgodnie z zalacznikiem nr 3 Plan
ciggtosci dziatania. ’

Procedury odbudowy zawieraja nastepujace elementy:
a) zghaszanie incydentu / awarii,
b) dziatania awaryjne - Zadania podejmowane po wystapieniu incydentu,

c) przywrdcenie dziatania tymczasowego / naprawa z wykorzystaniem
tymczasowych metod,

d) odbudowa i przywracanie do stanu normalnego,

e) wznowienie dziatalnosci - podejmowane w celu przywrdcenia normalnej
dziatalnos$ci operacyjnej.

Testowanie planow ciggtosci dziatania:
a) testowanie réznych scenariuszy przywracania dziatalno$ci szkoly ,na papierze”,

b) symulacje (w szczegdlnosci, w celu przeszkolenia pracownikéw do pelnienia
okreslonych funkcji po wystgpieniu incydentu lub przy zarzadzaniu sytuacjami

Kryzysowymi),
c) testowanie technicznych mozliwos$ci przywrdécenia stanu sprzed awarii,

d) testowanie odtworzenia stanu poprzedniego,

e) testy urzadzen i ustug dostawcéw (zapewniajac, ze ustugi i produkty dostarczane
przez zewnetrznych dostawcéw beda zgodne z uzgodnieniami wynikajgcymi z
umow),



f) préby generalne (sprawdzanie, czy instytucja, pracownicy, sprzet, instalacje i
procesy radza sobie z przerwami w dziataniu).

10) Plan podlega aktualizacji w przypadku zmian kadrowych, kontaktowych, strategii, ryzyka,

proces6w, wyposazenia, lokalizacji, urzadzen i zasobéw, przepiséw prawnych,
kontrahentéw, dostawcow, petentdw.

11) Dyrektor odpowiada za szkolenie pracownikdéw w zakresie efektywnego wykonywania

procedur przywracania.

12) Dyrektor oraz ASI odpowiadajg za wyciaganie wnioskow z incydentéw i awarii oraz

1)

2)

3)

4)

5)
6)

7)

8)

9)

podejmowanie dziatan korygujacych, aby zdarzenia te nie pojawiaty sie w przysztosci lub
aby ich skutki byty mozliwie najmniej dotkliwe.

Procedura audytu

Celem audytow wewnetrznych jest ocena czy system zarzadzania bezpieczenstwem
informacji jest skutecznie wdrozony, funkcjonuje zgodnie z wymaganiami § 20
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
norma ISO 27001 oraz, czy wystepuja potrzeby doskonalenia jego elementow. Audyty
prowadzone sa w sposéb obiektywny i bezstronny.

Dyrektor we wspdipracy z ASI jest odpowiedzialny za planowanie i przeprowadzanie
audytéw wewnetrznych z roczng czestotliwos$cig lub czescie;j.

Dyrektor we wspéipracy z ASI opracowuje programy audytéw biorgc pod uwage waznos$é
proceséw oraz audytowanych obszaréw, jak tez wyniki wcze$niejszych audytéw. Okresla on
kryteria audytu, jego cel, zakres i ewentualnie metody.

Osoba wyznaczona przez dyrektora, zwana dalej audytorem, realizuje dziatania audytowe
majgce na celu uzyskanie obiektywnych dowodéw potwierdzajacych poprawnos¢
realizowanych zadan, procedur, polityk, zabezpieczen, celdw, spetniania wymagan
ustawowych, dokonywania zapiséw, nadzoru nad dokumentami.

Osoba powotana na audytora nie moze audytowac swojej wtasnej pracy.

W przypadku stwierdzenia uchybien majgcych wptyw na skuteczno$¢ dziatania Systemu
Zarzadzania Bezpieczenstwem Informacji, audytor identyfikuje tzw. niezgodnosci lub
spostrzezenia. Audytor odpowiedzialny jest takze za identyfikacje potrzeb majgcych wptyw
na doskonalenie Systemu Zarzgdzania Bezpieczenistwem Informacji.

Osoba odpowiedzialna za audytowany dziat / proces / obszar oraz osoba audytowana ma
obowigzek przekazywania prawdziwych, mozliwie najpetniejszych informacji,
udostepniania wszystkich zwigzanych z procesem dokumentdw i zapiséw, o ktore poprosi
audytor.

Wynik audytu zostaje niezwtocznie udokumentowany przez audytora w wypetnionym
formularzu audytu i przekazany dyrektorowi najp6zniej w ciggu dwéch dni po jego
zakonczeniu zgodnie z zalacznikiem nr 4 Protokét audytu.

Dyrektor dokonuje przegladu i analizy wyniku audytu oraz decyduje o inicjowaniu dziatan
korygujacych, w przypadku zaistnienia powaznych niezgodnosci. Jest to dokumentowane w
Protokole audytu.



10) Wyniki przeprowadzonego audytu dyrektor uwzglednia w szacowaniu wartosci ryzyka i
skutkéw wystgpienia naruszenia.

5. Procedura prowadzenia dziatan korygujqcych i naprawczych

1) Celem procedury jest uporzgdkowanie i przedstawienie czynno$ci zwigzanych z:
inicjowaniem oraz realizacjq dziatan korygujacych i zapobiegawczych wynikajgcych z
zaistnienia incydentéw bezpieczenstwa, stabosci lub potrzeby doskonalenia systemu
zarzadzania bezpieczenstwem informacji.

2) Kazdy pracownik ma obowigzek zgtoszenia kazdego zaistniatego, potencjalnego problemu
badz zadania, ktéry moze wptyna¢ na bezpieczenstwo realizacji pracy, jak réwniez na
funkcjonowanie systemu zarzadzania bezpieczenstwem informacji.

3) Typowymiinnymi zrédtami informacji o incydentach, zagrozeniach lub stabosciach sa:
a) alarmy z systeméw informatycznych,
b) analizy incydentdw,
c) wyniki audytéw / kontroli,
d) przeglady zarzadzania.

4) Gdy ASI, 10D lub dyrektor stwierdzi konieczno$¢ podjecia dziatan korygujacych lub
zapobiegawczych, okresla:

e) Zrédto powstania incydentu / zagrozenia lub stabosci,
f) zakres dziatan korygujacych lub zapobiegawczych,

g) termin realizacji,

h) osobe odpowiedzialna.

5) ASIjest odpowiedzialny za nadzér nad poprawnoscia i terminowoscia wdrazanych dziatan
korygujacych lub zapobiegawczych.

6) Po przeprowadzeniu dziatan korygujacych lub zapobiegawczych, ASI jest zobowigzany do
oceny efektywnosci ich zastosowania.

7) Powyzsze czynnosci rejestrowane sg w zalaczniku nr 5 - Zadania_ASI.

Rozdzial 6
Postanowienia konicowe

1. Nieprzestrzeganie zasad zawartych w dokumentach PB], jest naruszeniem
obowigzkéw pracowniczych wynikajgcych w szczego6lnosci z ustaw o pracownikach
samorzgdowych, ustawy Kodeks Pracy, ustawy Karta Nauczyciela i moze pociggna¢ za sobg
skutki dyscyplinarne oraz spowodowac pociagniecie do odpowiedzialno$ci wynikajacej z
przepiséw prawa.

2. PBIidokumenty z nig zwigzane sg dostepne w Szkole Podstawowej nr 9 z Oddziatami
Przedszkolnymi im. Marii Sktodowskiej-Curie w Inowroctawiu



Zatqgcznik nr 2

do Polityki Bezpieczernistwa Informacji

Wykaz dokumentow i zapiséw poddanych nadzorowi w ramach SZBI

Dokumenty wewnetrzne

Typ Tworzenie, Zatwierdzanie Zasady Aktualizacja
dokumentéw modyfikacja, dokumentow dostepu

usuwanie

dokumentéw
Dokumenty ASI ma Dyrektor Dostep ,do Aktualizacja
systemu ISO uprawnienia do | zatwierdza odczytu” do dokumentu
27001 - Wersja |tworzenia, dokument wersji polega na
elektroniczna na | modyfikacji, poprzez elektronicznej zmianie pliku na
serwerze usuwania umieszczenie go | dokumentacji serwerze

dokumentow na serwerze majg wszyscy (Zmiana Numeru

(tylkoon mado | pracownicy wersji i Daty
tego uprawnienia) wydania)

Dokumenty ASI ma Dyrektor Dostep do Aktualizacja
systemu ISO uprawnienia do | zatwierdza dokumentéw w | wersji papierowe;j
27001 - Wersja |tworzenia, dokument wersji w segregatorze
papierowa modyfikacji, (Ksiege jakoscii | papierowej majg

usuwania polityke jakosci) | wszyscy

dokumentow pisemnie pracownicy.
Dokumenty Dyrektor i Dyrektor Dostep ,do Aktualizacja
wewnetrzne - wicedyrektor lub | zatwierdza odczytu” do dokumentu
Wersja osoba dokument wersji polega na
elektroniczna na | upowazniona poprzez elektroniczne;j zmianie pliku na
serwerze przez dyrektora |umieszczenie go |dokumentac;ji serwerze

ma uprawnienia | na serwerze majg wszyscy (Zmiana Numeru

do tworzenia, (tylko ona ma do | pracownicy. wersji i daty

modyfikacji, tego uprawnienia) wydania)

usuwania

dokumentow
Dokumenty Dyrektor i Dyrektor Dostep do Aktualizacja
wewnetrzne - wicedyrektor lub | zatwierdza dokumentéw w | wersji papierowej
Wersja osoba dokument i wersji w ksiedze
papierowa upowazniona wprowadza papierowej majg | zarzadzen.

przez dyrektora |zarzadzeniem wszyscy

ma uprawnienia | dokument pracownicy.

do tworzenia,
modyfikaciji,
usuwania
dokumentoéw




Szczegotowy spis dokumentéw wewnetrznych:
1) Polityka Bezpieczenstwa Informagji
2) Polityka zarzgdzania ryzykiem w bezpieczenstwie informacji
3) Instrukcja Zarzgdzania Systemem Informaciji
4) Polityka Ochrony Danych Osobowych
5) Regulamin Ochrony Danych Osobowych
6) Plan ciggtosci dziatania
7) Instrukcja kancelaryjna
8) Instrukcja archiwalna
9) Instrukcja inwentaryzacyjna
10) Prawidtowy przeptyw informacji
11) Rejestr upowaznieh
12) Instrukcja obiegu dokumentéw ksiegowych

13) Instrukcja w sprawie dziatania skfadnicy akt.

Dokumenty zewnetrze

1. Zasady dostepu: Dostep do dokumentéw zewnetrznych posiadajg osoby korzystajgce
z informacji w nich zawartych

2. Aktualizacja: Aktualizacja polega na okresowym i systematycznym sprawdzeniu
zawartosci dokumentéw zewnetrznych

LP |Dokumenty zewnetrzne

1 Ustawia z dnia 10 maja 2018 r. o ochronie danych osobowych;

2 Ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej;

3 Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych;

4 Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007
r. w sprawie Biuletynu Informacji Publicznej;

5 Rozporzgdzenie Ministra Kultury z dnia 16.09.2002 r. (w sprawie postepowania z
dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu
przekazywania materia??6w archiwalnych do archiwow panstwowych (Dz.U. nr 167,
poz.1375)

8 Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z 30 pazdziernika 2006
w sprawie niezbednych elementow struktury dokumentéw elektronicznych;




9 Rozporzgdzenie "Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika
2006r. w sprawie szczegotowego sposobu postepowania z dokumentami
elektronicznymi (Dz.U. Nr 206 poz. 1518);

10 | Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych;

11 | Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych;

12 | Art. 68 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych;

13 | Komunikacie Ministerstwa Finanséw nr 23 z dnia 16.12.2009 r. w sprawie ,Standardow
kontroli zarzgdczej dla sektora finanséw publicznych" (Dz. Urzedowy Ministra
Finanséw Nr 15 poz. 84);

14 | Rozporzadzenie Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie
instrukgji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwéw zaktadowych

Zapisy

Typ zapisow Dodatkowe | Miejsce Zabezpieczenie |Czas

informacje o | przechowywania przechowywania
zapisach

Protokoty Serwer lub Kopie 2 lata

systemu segregator ASI bezpieczenstwa

27001:2005 oraz szafa z

dokumentacjg
ASI
Zapisy Serwer lub Kopie 2 lata
bezpieczenstwa segregator ASI bezpieczenstwa
oraz szafa z
dokumentacjg
ASI

Zapisy Serwer lub Kopie 5 lat

operacyjne (logi dokumentacjaw | bezpieczenstwa

systemowe) poszczegdlnych oraz

dziatach zabezpieczenie
pomieszczen
dziatowych




Zatacznik nr 3
do Polityki Bezpieczeristwa Informacji

Plan ciggtosci dziatania

w Szkole Podstawowej nr 9 z Oddziatami Przedszkolnymi im. Marii

Sktodowskiej-Curie w Inowroctawiu

Plan ciggtosci dziatania na wypadek pozaru

c)

Zgtaszanie incydentu
Pracownik, ktdry zidentyfikowat pozar niezwtocznie powiadamia straz pozarng pod numerem
112, dyrektora szkoty oraz sekretarza.

Po uzyskaniu telefonicznego potgczenia ze Strazg Pozarng nalezy wyraznie podac:
— doktadny adres, nazwe obiektu lub jego czesci, w ktorej powstat pozar,

— co sie pali ( np. pali sie pomieszczenie magazynku podrecznego, archiwum, komputer
w pomieszczeniu biurowym itp.)

— czy istnieje zagrozenie zycia ludzkiego, nr telefonu z ktdrego sie dzwoni i swoje
nazwisko.

Dziatania awaryjne
Réwnoczesnie z alarmowaniem Jednostek strazy pozarnej nalezy przystgpic¢ do akgji
ratowniczo-gasniczej przy pomocy gasnic i hydrantéw znajdujgcych sie w budynku.

Do czasu przybycia Jednostek strazy pozarnej, kierownictwo akcjg obejmuje dyrektor szkoty
lub osoba upowazniona w razie nieobecnosci dyrektora - osoba dorosta najbardziej
energiczna i opanowana.

Zasady uczestnictwa w gaszeniu pozaru:

— w pierwszej kolejnosci nalezy przeprowadzi¢ ratowanie zagrozonego zycia, ewakuacje
ludzi a nastepnie ewakuacje mienia, w tym dokumentacji i kopii zapasowych,

— wyfgczy¢ doptyw pradu elektrycznego do pomieszczen objetych pozarem,

— nie wolno gasi¢ wodg jak i rGwniez gasnicg pianowa instalacji i urzadzen
elektrycznych bedgcych pod napieciem,

— usungc¢ z zasiegu ognia wszelkie materiaty palne, a w szczegdlnosci butle z gazami
palnymi, naczynia z ptynami tatwopalnymi, cenne materiaty, maszyny, urzadzenia
itp.,

— nie otwiera¢ bez potrzeby drzwi, okien do pomieszczen, w ktérych powstat pozar,
poniewaz doptyw powietrza sprzyja rozprzestrzenianiu sie ognia,

— przestrzegaé w czasie gaszenia zasad bezpieczenstwa. Otwierajgc drzwi do
pomieszczen w ktérych powstat pozar nalezy zachowa¢ szczeg6lng ostroznosc¢ (ognie



2ggce). Wskazane jest schowanie sie za $ciane od strony klamki w drzwiach lub
otwieranie zza drzwi,

— wchodzac do zadymionych pomieszczen lub przechodzac przez nie, nalezy ograniczy¢
ilo$¢ wdychanych produktow spalania. Poruszac sie w pozycji pochylonej, jak
najblizej podtogi i zastania¢ usta, np. wilgotng chustka,

— po przyjezdzie jednostki strazy pozarnej do pozaru udzieli¢ niezbednych informaciji i
podporzadkowac sie decyzji Kierujgcego Dziataniami Ratowniczymi w zakresie
dziatalnosci ratowniczo — gasniczej,

— zabezpieczy¢ mienie pozostate na pogorzelisku, do ukoriczenia akcji gasniczej.

Przywrécenie dziatania tymczasowego / naprawa z wykorzystaniem tymczasowych metod
Jesli zniszczeniu ulegta infrastruktura IT a w szczegdélnosci serwer — przejs¢ do realizacji
procedury Plan awaryjny odtworzenie systemu informatycznego.

Jesli zniszczeniu ulegly media, uruchomi¢ ich ponowng dostawe (energia, internet,
telekomunikacja) Plan awaryjny na wypadek braku zasilania

Jesli zniszczeniu ulegly pomieszczenia, organizacja tymczasowej lokalizacji szkoty.
Przeprowadzka do wyznaczonych i zaplanowanych wcze$niej lokalizacji i pomieszczen -
odpowiedzialny: dyrektor szkoty.

Podanie informacji przez dyrektora do wszystkich zainteresowanych o ewentualnych
zmianach w adresie lokalizacji i procedurach operacyjnych.

Wznowienie dziatalnosci
Podjecie dziatarh majacych na celu likwidacje szkéd odniesionych w wyniku pozaru. Osoba
odpowiedzialna: dyrektor szkoty.

Wyptata odszkodowania: Kontakt z Firmg ubezpieczeniowg - Odpowiedzialny: sekretarz
szkoty.

Sprawdzenie poprawnosci funkcjonowania zabezpieczen p-poz.
Powiadomienie spotecznosci szkolnej o przywrdceniu rutynowych dziatar operacyjnych

Podjecie dziatan (ew. dyscyplinarnych) w przypadku ujawnienia jako przyczyny pozaru —
dziatalnosci pracownika.

Organizacja szkolenia w zakresie ochrony p-poz oraz zachowywania sie w trakcie pozaru.

Co najmniej raz w roku przeprowadzenie testéw w zakresie pozorowanego pozaru wraz z
oceng zachowania koordynatora oraz pracownikéw.



Plan awaryjny na wypadek braku zasilania w sieci komputerowej

1. W przypadku stwierdzenia braku zasilania w sieci komputerowej ASI/dyrektor kontaktuje sie
z dostawcg pradu ENEA, tel. kontaktowy 991 lub 611111111

2. W przypadku awarii pradu trwajacej dtuzej niz wystarczy zasilanie przez baterie laptopa to
ASl/dyrektor zobowigzany jest do powiadomienia wszystkich uzytkownikéw
o koniecznosci zapisania swojej pracy i zakoriczenia pracy w systemach.

Plan awaryjny na wypadek utraty dostepu do sieci internetowej

1. W przypadku niedostepnosci internetu awarie zgtasza ASI/ dyrektor do Orange pod numerem
telefonu: 510 100 100



Zatqcznik nr 4 do Polityki Bezpieczeristwa Informacji

Szkoly Podstawowej nr 9 z Oddziatami Przedszkolnymi w Inowroctawiu

PROTOKOL AUDYTU

BEZPIECZENSTWA INFORMAC]I

w Szkole Podstawowej nr 9 z Oddziatami
Przedszkolnymi im. Marii Sktodowskiej-Curie

Wzor

Audytor:
Data opracowania:

Wstep

0 opracowaniu

Niniejsze opracowanie wykonane zostato na zlecenie i ma na celu ocene jako$ci stosowanego w organizacji Systemu
Zarzadzania Bezpieczenistwem Informacji. W ramach prac audytowych przeprowadzonych w dniach dokonano oceny
rozwigzan technicznych, informatycznych oraz organizacyjnych stosowanych w celu zapewnienia bezpieczeristwa
informacji, a w szczegdlno$ci spelnienia wymogdéw okreslonych w rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012r.
w sprawie Krajowych Ram Interoperacyjnosci.

Zastosowane kryteria oceny

Niniejsze opracowanie zawiera ocene stosowanych rozwigzan oraz sugestie dotyczace mozliwosci podniesienia poziomu
bezpieczeristwa rozumianego jako jednoczesne spetnienie kryteriéw: poufnosci, integralnosci, dostgpnosci oraz
rozliczalno$ci. Propozycje dotyczace usprawnien przygotowane zostaty w oparciu o aktualnie panujgce standardy branzowe
oraz tzw. ,dobre praktyki”, z uwzglednieniem wysokiego poziomu bezpieczenstwa informacji jako podstawowego kryterium.

Program audytu



Audyt Systemu Zarzadzania Bezpieczenstwem Informacji

Przeprowadzenie audytu ma na celu ustalenie stopnia spetnienia wymogéw bezpieczenstwa informacji zdefiniowanych w
rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjno$ci. W ramach prac
audytowych dokonano oceny Systemu Zarzadzania Bezpieczenistwem Informacji i poddano weryfikacji nastepujace jego
cechy (na podstawie §20 ww. rozporzadzenia):

1. Zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajgcego sig otoczenia;

2. Utrzymywania aktualno$ci inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania informacji
obejmujacej ich rodzaj i konfiguracje;

3. Przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz
podejmowania dziatan minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej analizy;

4. Podejmowania dziatani zapewniajacych, ze osoby zaangazowane w proces przetwarzania informacji posiadajg
stosowne uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowigzkéw majacych na celu zapewnienia bezpieczenistwa informacji;

5. Bezzwlocznej zmiany uprawnieni, w przypadku zmiany zadan oséb, o ktérych mowa w pkt 4;

6. Zapewnienia szkolenia 0s6b zaangazowanych w proces przetwarzania informacji ze szczegélnym uwzglednieniem
takich zagadnien, jak:

e  zagrozenia bezpieczernistwa informacji,
o  skutki naruszenia zasad bezpieczenistwa informacji, w tym odpowiedzialno$¢ prawna,

e  stosowanie $rodkéw zapewniajgcych bezpieczenstwo informacji, w tym urzadzenia i oprogramowanie
minimalizujgce ryzyko btedéw ludzkich;

7. Zapewnienia ochrony przetwarzanych informacji przed ich kradziezg, nieuprawniony
dostepem, uszkodzeniami lub zaktéceniami, przez:
e  monitorowanie dostepu do informacji,

e  czynno$ci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji,

o  zapewnienie $rodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie systeméw operacyjnych,
ustug sieciowych i aplikacji;
8. Ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy na
odlegtos¢;

9. Zabezpieczenia informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usunigcie
lub zniszczenie;

10. Zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapiséw
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji;

11. Ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje wystapienia ryzyka kradziezy
informacji i rodkéw przetwarzania informacji, w tym urzgdzen mobilnych;

12. Zapewnienia odpowiedniego poziomu bezpieczeristwa w systemach teleinformatycznych, polegajacego w
szczego6lnosci na:

e  dbatosci o aktualizacje oprogramowania,
e  minimalizowaniu ryzyka utraty informacji w wyniku awarii,
o  ochronie przed btedami, utrata, nieuprawniong modyfikacja,

e  stosowaniu mechanizmdw kryptograficznych w sposéb adekwatny do zagrozen lub wymogéw przepisu
prawa,

e  zapewnieniu bezpieczeristwa plikéw systemowych,

o  redukgji ryzyk wynikajacych z wykorzystania opublikowanych podatnoéci technicznych systeméw
teleinformatycznych,

e  niezwlocznym podejmowaniu dziatai po dostrzezeniu nieujawnionych podatnosci systeméw
teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa,

o  kontroli zgodno$ci systeméw teleinformatycznych z odpowiednimi normami i politykami bezpieczenstwa;



13. Bezzwlocznego zgtaszania incydentéw naruszenia bezpieczeristwa informacji w okre$lony i z gory ustalony
sposdb, umozliwiajacy szybkie podjecie dziatan korygujacych.

14. Zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na
rok.

Stopien spelnienia wymogéw KRI dotyczacych bezpieczenstwa informacji

Okreslone w Rozporzgdzeniu o KRI wymogi zaktadajg zaplanowanie, wdrozenie i eksploatacje Systemu Zarzadzania
Bezpieczeristwem Informacji w rozumieniu normy ISO 27001. Jak stwierdzono w rozporzadzeniu, posiadanie certyfikatu
zgodno$ci z powyzszg norma jest warunkiem wystarczajacym do stwierdzenia petnego spetnienia wymogéw. W przypadku
nieposiadania certyfikatu na zgodno$¢ z 1SO 27001 konieczne jest spetnienie minimum 14 wymogéw zdefiniowanych w

rozporzadzeniu.

Stopien dostosowania do powyzszych zatozeri oceniony zostal w oparciu o prowadzone prace audytowe, w tym: obserwacje
przeprowadzone na miejscuy, analize dokumentacji oraz ankiete-wywiad przeprowadzong z pracownikami jednostki. Ponizej
zaprezentowano wnioski i ewentualne zalecenia dotyczace mozliwych usprawnien w zakresie kazdego z 14 wymogéw
wymienionych w punkcie 2.1.

Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji

Wymog: Rozporzadzenie KRI, §20 ust. 1
Podejmowane dzialania

Zapewnienie aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajgcego sig¢ otoczenia.

Wymoég: Rozporzadzenie KRI, §20 ust. 2.1
Podejmowane dzialania



Utrzymywanie aktualno$ci inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje.

Wymég: Rozporzadzenie KRI, §20 ust. 2.2
Podejmowane dziatania

Przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji
oraz podejmowania dziatan minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej analizy.

Wymoég: Rozporzadzenie KRI, §20 ust. 2.3
Podejmowane dzialania

Podejmowanie dziatan zapewniajgcych, Ze osoby zaangazowane w proces przetwarzania informacji
posiadajg stosowne uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do realizowanych
przez nie zadan oraz obowigzkéw majacych na celu zapewnienie bezpieczenstwa informacji.



Wymaég: Rozporzadzenie KRI, §20 ust. 2.4
Podejmowane dzialania

Bezzwloczna zmiana uprawnien, w przypadku zmiany zadan oséb, o ktérych mowa w punkcie
poprzednim

Wymog: Rozporzadzenie KRI, §20 ust. 2.5
Podejmowane dziatania

Zapewnienie szkolenia 0s6b zaangazowanych w proces przetwarzania informacji

Wymoég: Rozporzadzenie KRI, §20 ust. 2.6
Podejmowane dzialania



Whnioski

Zapewnienie ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zakléceniami, przez monitorowanie, wykrywanie nieautoryzowanych dziatan i
zastosowanie $rodkdw chronigcych przed nieautoryzowanym dostgpem.

Wymég: Rozporzadzenie KRI, §20 ust. 2.7
Podejmowane dziatania

Ustanowienie podstawowych zasad gwarantujacych bezpieczng praceg przy przetwarzaniu mobilnym i
pracy na odlegtos¢

Wymadg: Rozporzadzenie KRI, §20 ust. 2.8
Podejmowane dziatania



Zabezpieczenie informacji w spos6b uniemozliwiajagcy nieuprawnionemu jej ujawnienie, modyfikacje,
usuniecie lub zniszczenie

Wymdég: Rozporzadzenie KRI, §20 ust. 2.9
Podejmowane dziatania

Zawieranie w umowach serwisowych podpisanych ze stronami trzecimi zapiséw gwarantujgcych
odpowiedni poziom bezpieczenstwa informacji.

Wymadg: Rozporzadzenie KRI, §20 ust. 2.10
Podejmowane dziatania

Ustalenie zasad postepowania z informacjami, zapewniajacych minimalizacje wystgpienia ryzyka
kradziezy informacji i rodkéw przetwarzania informacji, w tym urzadzen mobilnych;



Wymdg: Rozporzadzenie KRI, §20 ust. 2.11
Podejmowane dzialania

Zapewnienie odpowiedniego poziomu bezpieczeristwa w systemach teleinformatycznych

Wymég: Rozporzadzenie KRI, §20 ust. 2.12
Podejmowane dzialania

Bezzwloczne zglaszanie incydentéw naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony
sposéb, umozliwiajacy szybkie podjecie dziatan korygujacych.

Wymadg: Rozporzadzenie KRI, §20 ust. 2.13
Podejmowane dziatania



Whnioski

Zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz
raz na rok

Wymaég: Rozporzadzenie KRI, §20 ust. 2.14
Podejmowane dziatania

Podsumowanie



Data, miejsce i podpis audytora



